Fragebogen ByteProtect
- Kurzfassung -

C Gewiinschte Deckungsbausteine ByteProtect

Versicherbare Bausteine Versicherungs- Versicherungs-
summe wunsch
oot Ja Nein

A Ertragsausfall
aufgrund folgender Gefahren:

a) | Ausfall des Telekommunikationsnetzes
oder der Webseite

b) | Bedienungsfehler durch eigene Mitarbeiter
c) | Denial of Service - Angriff

d) | Hacker-Angriff

e) | Manipulation durch eigene Mitarbeiter

f) | Ausfall einer IT-Dienstleistung
(z. B. Cloud Computing)

B Sachverstdandigenkosten

C Datenwiederherstellung

D Rufschadigung / Krisenmanagement

E Datenschutzverletzung

F Internet-Betrug

G Erpressung
H Cyber-Haftpflicht

Jahreshdchstentschidigung

Ist die Versicherung folgender Optionen gewiinscht?
( ) PCI-DSS-Vertragsstrafen (Sublimitiert!)

,Es besteht Versicherungsschutz fiir PCl-Vertragsstrafen, die der Versicherungsnehmer wegen einer
Verletzung der Payment Card Industry Data Security-Standards (PCI-DSS) aufgrund eines versicherten
Schadens im Zusammenhang mit Kreditkartendaten zu leisten verpflichtet ist.”

Ihr Versicherungssummenwunsch: EUR

Zu Baustein H

() Exporte in die und Leistungen in den USA/US-Territorien
Art der Exporte und Leistungen:

Zu Baustein A f)

Folgende externe IT-Dienstleister sollen in die Ertragsausfallversicherung im Baustein A mit aufge-
nommen werden.

mit folgenden Diensten:

_ mit foIenden Diensten:
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Risikofragen

9 . Zutreffend Nicht
Zutreffendes bitte ankreuzen. Zutreffend
Bei ,nicht zutreffend" werden weitere Informationen zur Risikopriifung benétigt.

Ihnen sind keine Umstande bekannt, die zu einem Schadenersatz gegen Sie oder zu
einem Schaden fithren kénnten.

Sie verfugen Uber einen Krisen- bzw. Notfallplan zu Informationssicherheits-
Vorfallen, der regelmaRig uberprift wird.

Sie verfugen Uber branchenibliche bzw. gesetzlich geforderte Schutzmafnahmen.
Hierzu gehéren insbesondere:
— Té&gliche Datensicherung mit Sicherstellung der Riicksicherungsméglichkeit

— Betrieb von aktuellen und professionellen SchutzmaRnahmen wie Firewalls,
Antiviren-Programmen etc.

— Erstellung und Speicherung von Log-Files (zur Protokollierung von Zugriffen)
— Patch-Management zur Aktualisierung der eingesetzten Software
— Berechtigungsmanagement fur Daten und Programme

— Schutz von personenbezogenen und anderen sensiblen Daten z. B. durch
Verschlusselung

- Interne Anweisungen zur Informationssicherheit fur alle Mitarbeiter

Sofern Sie EC- oder Kreditkartendaten speichern oder verarbeiten, werden die Stan-
dards gemaR PCI-DSS (Payment Card Industrie — Data Security Standard) eingehal-
ten.

Falls nicht zutreffend, geben Sie bitte die

Anzahl der Datensétze pro Jahr an.

Es werden nicht mehr als 10.000 Datensitze mit personenbezogenen Inhalten
gespeichert.

Ein Datenschutzbeauftragter ist gemaf gesetzlicher Vorgaben bestellt.

Weitere Angaben zu MaBnahmen zur IT- und Informationssicherheit:

Sofern vorhanden, méchten wir Sie bitten, folgende Unterlagen dem ausgefiillten Fragebogen in
Kopie beizufiigen.

Unterlage Liegt bei Entfalit

Organigramm / Organisationsdarstellung
Aktueller Geschaftsbericht

Haftungsrechtlich relevante Regelungen mit IT-Dienstleistern
Zertifikate

Security Policy

Notfallplan
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